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|. Pendahuluan

Internet Protocol Address (alamat IP) merupakan suatu komponen vita
dalam dunia internet, karena alamat |P dapat dikatakan sebagai identitas dari
pemakal internet, sehingga antara satu alamat dengan alamat lainnya tidak boleh
sama. Pada awal perkembangan internet digunakan IP verss 4 (IPv4) yang
penggunaannya masih dirasakan sampai sekarang.

Internet Protocol (IP) pada awanya dirancang untuk memfasilitas
hubungan antara beberapa organisasi yang tergabung dalam departemen pertahanan
amerika yaitu Advanced Research Project Agency (ARPA). Sebelum terciptanya
internet protokol, jaringan memiliki peralatan dan protokol tersendiri yang
digunakan untuk saling berhubungan, sehingga mainframe vendor A tidak dapat
berkomunikasi dengan mini computer pada vendor B, begitu pun sebaliknya. Dari
permasalahan tersebut, kemudian dibuatlah suatu protokol yang dapat digunakan
secara umum untuk menyatukan berbaga perbedaan dalam penggunaan perangkat
yang terhubung didalam jaringan. Protokol tersebutlah yang sampai saat ini masih
mendominasi dalam pemakaiannya oleh masyarakat banyak, yaitu internet protokol
vers 4 atau disingkat 1Pv4.

Network Address Trandation atau yang lebih biasa disebut dengan NAT
adalah suatu metode untuk menghubungkan lebih dari satu komputer ke jaringan
internet dengan menggunakan satu alamat IP. Banyaknya penggunaan metode ini
disebabkan karena ketersediaan alamat |P yang terbatas, kebutuhan akan keamanan
(security), dan kemudahan serta fleksibilitas dalam administrasi jaringan. NAT
membuat jaringan yang menggunakan alamat loka (private), alamat yang tidak
boleh ada dalam tabel routing internet dan dikhususkan untuk jaringan
lokal/intranet, agar dapat berkomunikasi ke internet dengan jalan meminjam alamat
IP internet yang dial okasikan oleh ISP.

1.1. Pembagian Kelas | Pv4

Pada IPv4 dapat dibagi menjadi 3 kelas yang tergantung dari besarnya
bagian hogt, yaitu:

1. KelasA (bagian host sepanjang 24 bit, terdiri dari 16,7 juta host)
2. Kelas B (bagian host sepanjang 16 bit, terdiri dari 65534 host)
3. Keéas C (bagian host sepanjang 8 bit, terdiri dari 254 host).

Untuk memperoleh alamat jaringan tersebut, maka administrator jaringan
harus mengajukan permohonan jenis kelas berdasarkan skala jaringan yang
dikelolanya. Konsep kelas ini memiliki keuntungan yaitu pengelolaan rute
informasi tidak memerlukan seluruh 32 bit tersebut, melainkan cukup hanya bagian



jaringannya sgja, sehingga besar informasi rute yang disimpan di router, menjadi
kecil. Setelah adamat jaringan diperoleh, maka organisasi tersebut dapat secara
bebas memberikan alamat bagian host pada masing-masing host-nya.
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Gambar 1 Contoh Pengalamatan IPv4

Bit position: 0 1 2 3 8 16 3
Class A
Class B
Class C
Class D 1110 Multicast address
Class E T 11 Reserved for experiments

Gambar 2 Pembagian Kelas pada |P4

N



Alasan pembagian kelas tersebut adal ah:

e Memudahkan sistem pengelolaan dan pengaturan alamat-alamat.

e Memanfaatkan jumlah alamat yang ada secara optimum (tidak ada alamat
yang terlewat).

e Memudahkan pengorganisasian jaringan di seluruh dunia dengan
membedakan jaringan tersebut termasuk kategori besar, menengah, atau
kecil.

e Membedakan antara alamat untuk jaringan dan alamat untuk host/router.

1.2. Format Alamat | Pv4

Pemberian alamat dalam internet mengikuti format alamat IP (RFC 1166).
Alamat ini dinyatakan dengan 32 bit (bilangan o dan 1) yang dibagi atas 4 bagian
(setiap bagian terdiri dari 8 bit atau oktet) dan tiap kelompok dipisahkan oleh
sebuah tanda titik. Untuk memudahkan pembacaan, penulisan alamat dilakukan
dengan angka desimal, misalnya alamat IP 192.168.1.2 yang jika dinyatakan dalam
bilangan biner menjadi 11000000. 10101000.00000001.000000010. Dari 32 bit ini
berarti banyaknya jumlah maksimum alamat yang dapat dituliskan adalah 2 pangkat
32, atau 4.294.967.296 a amat.

Adapun format alamat 1Pv4 terdiri dari 2 bagian, netid dan hostid. Netid
sendiri menyatakan alamat jaringan sedangkan hostid menyatakan alamat |okal
(host/router). Akan tetapi, dari 32 bit ini tidak boleh semuanya angka o atau 1
(0.0.0.0 digunakan untuk jaringan yang tidak dikenal dan 255.255.255.255
digunakan untuk broadcast).

II. Network Address Trandation (NAT)

Network Address Trandation atau yang lebih biasa disebut dengan NAT
adalah suatu metode untuk menghubungkan lebih dari satu komputer ke jaringan
internet dengan menggunakan satu aamat |P. Banyaknya penggunaan metode ini
disebabkan karena ketersediaan alamat |P yang terbatas, kebutuhan akan keamanan
(security), dan kemudahan serta fleksibilitas dalam administrasi jaringan. Saat ini,
protokol IP yang banyak digunakan adalah IP versi 4 (IPv4, memiliki panjang
aamat 4 byte berarti terdapat 2 pangkat 32 = 4.294.967.296 alamat IP yang
tersedia. Jumlah ini secara teoretis adalah jumlah komputer yang dapat langsung
koneks ke internet.

Keterbatasan alamat pada 1Pv.4 merupakan masalah pada jaringan global
atau Internet. Untuk memaksimalkan penggunakan alamat IP yang diberikan oleh
Internet Service Provider (ISP), maka dapat digunakan Network Address
Trandlation atau sering disingkat dengan NAT. NAT membuat jaringan yang
menggunakan alamat lokal (private), damat yang tidak boleh ada dalam tabel
routing Internet dan dikhususkan untuk jaringan lokal/intranet, agar dapat
berkomunikasi ke Internet dengan jalan meminjam alamat IP internet yang
dialokasikan oleh ISP.
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Gambar 3 Network Address Trandation (NAT)

Dengan teknologi NAT maka dimungkinkan alamat IP lokal/ private
terhubung ke jaringan publik seperti internet. Sebuah router NAT ditempatkan
antara jaringan loka (inside network) dan jaringan publik (outside network), dan
mentranslasikan alamat |okal/internal menjadi alamat IP globa yang unik sebelum
mengirimkan paket ke jaringan luar seperti Internet. Sehingga dengan NAT,
jaringan internal/lokal tidak akan terlihat oleh dunia luar/internet.

NAT dapat dibagi menjadi 2 bagian , yaitu:
1. Statis
Trandas statis terjadi ketika sebuah alamat loka (inside) di petakan kepada
sebuah alamat global/internet (outside). Alamat lokal dan globa tersebut
dipetakan satu lawan satu secara statistik.
2. Dinamis
* NAT dengan kelompok
Trandas Dinamisterjadi ketikarouter NAT diset untuk memahami alamat
lokal yang harus ditranslasikan, dan kelompok (pool) alamat global yang akan
digunakan untuk terhubung ke internet. Proses NAT Dinamisini dapat
memetakan beberapa kelompok alamat lokal ke beberapa kelompok alamat
global.
* NAT overload
Segjumlah IP loka (internal) dapat ditranslasikan ke satu aamat IP global
(outside). Hal ini sangat menghemat penggunakan alokasi IP dari ISP.
STiarmg/pemakaian bersama satu alamat IP ini menggunakan metode port
multiplexing, atau perubahan port ke paket outbound.

2.1. Keuntungan dan Kerugian NAT

Ketika suatu komputer terkoneks ke internet, komputer tersebut tidak sgja
dapat mengakses, misal ke server suatu web tertentu. Akan tetapi komputer tersebut
juga sangat mungkin untuk diakses oleh komputer lain yang juga terkoneks ke
internet. Jika disalahgunakan, hal tersebut bisa sangat berbahaya. Data-data penting
bisa sgja dilihat atau bahkan dicuri oleh orang yang tak bertanggungjawab. NAT
secara otomatis akan memberikan proteksi seperti halnya firewall dengan hanya
mengizinkan koneks yang berasal dari dalam jaringan. Hal ini berarti tingkat



keamanan suatu jaringan akan meningkat, karena kemungkinan koneksi dari luar ke
dalam jaringan menjadi relatif sangat kecil.

NAT juga sangat berguna/penting untuk mentranslasikan alamat |P. Sebagai
contoh apabila akan berganti ISP (Internet Service provider) atau menggabungkan
dua internet (menggabungkan dua perusahaan) maka diharuskan untuk mengubah
alamat IP internal. Akan tetapi dengan menggunakan teknologi NAT, maka
dimungkinkan untuk menambah alamat IP tanpa mengubah alamat IP pada host
atau komputer. Dengan demikian, akan menghilangkan duplicate IP tanpa
pengalamatan kembali host atau komputer. Dengan NAT, suatu jaringan yang besar
dapat dipecah-pecah menjadi jaringan yang lebih kecil. Bagian-bagian kecil
tersebut masing-masing memiliki satu alamat IP, sehingga dapat menambahkan
atau mengurangi jumlah komputer tanpa mempengaruhi jaringan secara
keseluruhan. Selain itu, pada gateway NAT modern terdapat server DHCP yang
dapat mengkonfigurasi komputer client secara otomatis. Ha ini  sangat
menguntungkan bagi admin jaringan karena untuk mengubah konfigurasi jaringan,
admin hanya perlu mengubah pada komputer server dan perubahan ini akan terjadi
pada semua komputer client. Gateway NAT juga mampu membatasi akses ke
internet, selain juga mampu mencatat semua traffic baik dari dan ke internet.

Tabel 1 Keuntungan dan Kerugian NAT

No. Keuntungan Kerugian

1 Menghemat alamat | P legal yang | Translasi menimbulkan delay switching
ditetapkan oleh NIC atau service

provider

2. Mengurangi terjadinya duplikat Menghilangkan kemampuan trace
alamat jaringan (traceability) end toend I P

3. Meningkatkan fleksibilitasuntuk | Aplikasi tertentu tidak dapat berjalan
koneks ke internet jikamenggunakan NAT, khususnya

NAT yang menggunakan software

4. Menghindarkan proses
pengalamatan kembali
(readdressing) pada saat jaringan
berubah

5 Meningkatkan keamanan sebuah
jaringan.

6. Memberikan keluwesan dan
performa dibandingkan aplikasi
alternatif setingkat proxy.

Sewaktu Internet terus mengalami lgju peningkatan, NAT menawarkan cara
cepat dan efektif untuk memperluas akses internet yang aman ke dalam jaringan
yang sudah ada dan maupun jaringan-jaringan lokal yang baru. Selain itu NAT
menawarkan keluwesan dan performa dibandingkan aplikasi alternatif setingkat
proxy, dan menjadikan ukuran standar untuk akses internet yang dibagi-bagi
(connection sharing).
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Gambar 4 Inside Lokal 1P Address
Gambar 4 memperlihatkan alamat |P yang di set untuk sebuah host pada jaringan
lokal (inside network). Pengalokasian alamat |P harus unik dan dalam satu subnet
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192.168.2.2
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Simple NAT table

Inrsiche Local | Inside Global
IP Ackdress | TP Address

10.1.1.2 192.168.2.3

10.1.1.1 192.168.2.2

Gambar 5 Inside Global |P Address

Sebuah alamat IP legal (ditetapkan oleh NIC atau service provider) yang mewakili
satu atau lebih alamat IP inside lokal ke dunia luar. Alamat IP ini dialokasikan dari
kapasitas damat global yang unik. Biasanya disediakan oleh Internet Service
Provider (1SP) ditunjukkan pada Gambar 5.
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Simple NAT table

Insiche Local | Insicle Global
P Acklress | TP Address

10.1.1.2 192.168.2.3
10.1.1.1 192.168.2.2

Gambar 6 Outside Global IP Address
Gambar 6 menunjukkan alamat 1P yang ditetapkan untuk sebuah host pada jaringan
luar (outside network)
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itk | | %
'l | D. ' Host B
4 10111 —192.168.2.2 172.20.7.3

Intemet

10.1.1.1 i Simple NAT table

Inside Local | Tnside Global
P Ackdress | TP Address

10.1.1.2 192.168.2.3
1.1.1 192.168.2.2

Gambar 7 Simple Trangdlation
Gambar 7 menunjukkan sebuah translasi yang memetakan satu alamat 1P ke satu
alamat IP lain.

Tabel 2 menunjukkan ilustrasi NAT yang digunakan untuk mentranslasikan alamat
dari dalam (inside) jaringan ke tujuan (outside) :



Tabel 2 Ilustrasi penggunaan NAT dalam translasi alamat dari jaringan inside ke outside

No. L angkah-L angkah Gambar
1 | Pengguna pada host Inside ;
10.1.1.1 membuat koneksi :""!‘j“‘ o %
ke outside host B - Bk s
' ' 172.20.7.3
2 | Paket pertamayang
diterima oleh router dari !
host 10.1.1.1 dicocokkan = ! Host

dengan tabel NAT. Jika
trandasi ada (karena sudah
diset static), maka router
melanjutkkan ke langkah 3.
Jikatranslasi tidak
ditemukan, router

mengal okasikan sebuah
alamat baru dan menset
sebuah translasi dari inside
local 10.1.1.1 ke sebuah
alamat legal inside global
dari kelompok (pool)
alamat dinamic.

-
o
-

172.20.7.3
Internet "
- =9
€) NAT table
Protocol | Inside Local TP | Inside Global 1P | Outside Global
10.1.1.1 | Adkdress: Port | Address: Port | TP Address: Port
TP 10.1.1.3:1723 |192,168.2.2:1492|172.21.7.3:23
TP 10.1.1.2:1723 |192.168.2.2:1723]|172.21.7.3:23
TP 10.1.1.1:1024 |192.168.2.2:1024]172.20.7.3:23

3 | Router mengganti alamat Jnside a
10.1.1.1insidelokal IP A | el © 5
dengan damat insideglobal | ! /| ___le  Hosts

HH i | 192.168.2.2 N
yang telah dipilih, i Tatermet
192.168.2.2 dan : ; —~ 4,
meneruskan paket data ' |
- : NAT table
1 10.1.1.1 : Protocol |Inside Local IP| Inside Global 1P | Outside Glabal
. 10.1.1.1 | Address: Port | Address: Port | TP Adldress: Port
L TP 10,1,1.3:1723 [192,168.2.2:14921172.21.7,.3:23
TP 10.1.1.2:1723 [192,168.2.2:17231172.21.7.3:23
TP 10.1.1.1:1024 |192,168.2.2:1024]172.20.7.3:23
4 | Host B menerima paket dan

merespon ke node yang
menggunakan alamat |P
inside global 192.168.2.2

)
192.168.2.2
e

Host B
172.20.7.3




5 | Ketikarouter menerima Inside !l

paket dengan alamat 1P Coa s =
inside global, router . —— m // Host B
membentuk tabel NAT L i £ 172.20.7.3
dengan alamat IP inside E =y : — f_:l)
global sebagai referensi ' !

: g, : NAT table

: 10.1.1.1 ! [ Protocol | Inside Local IP| Inside Global IP | Outside Global

e e e e e m == | 10.1.1.1 | Address:Port | Address:Port | TP Nk.kcss:lwq
L TP [ 10.0.1.3:1723 [192.168.2.2:1492]|172.21,7,3:23 J

TP | 10.1.1.2:1723 |192.168,2.2:1723|172.21,7.3:23
TP | 10.1.1.1:1024 |192.168.2.2:1024|172.20.7.3:23

6 Router kemudian Inside _l
mentransasikan alamat :""!']""‘: m
tersebut ke 10.1.11yang | 1 0 Ao - Host B
merupakan alamat inside | | bl
local dan meneruskan paket | ! Intornets Q
datake 10.1.1.1. Host : —
10.1.1.1 menerima paket P NAT table
dan memprosesnya E 10.1.1.1 | ( Protocol | Inside Local IP | Inside Global IP | Outside Global

__________ 10.1.1.1 | Adklress: Port Address: Port IP Address: Port

TP 10.1.1.2:1723 |192,168.2.2:1723|172.21.7.3:23
TP 10.1.1.1:1024 |192,168.2.2:1024] 172.20.7.3:23

L TP | 10.1.1.3:1723 [192.168.2,2:1492 |7;-.‘)1.7:~1:)3J

[11. Kesimpulan

3.1 NAT adaah suatu metode untuk menghubungkan lebih dari satu komputer ke
jaringan internet dengan menggunakan satu alamat IP.

3.2 Banyaknya penggunaan NAT disebabkan karena ketersediaan alamat IP yang
terbatas, kebutuhan akan keamanan (security), dan kemudahan serta
fleksibilitas dalam administrasi jaringan.

3.3 Keuntungan penggunaan NAT antaralain :

e Menghemat alamat IP legal yang ditetapkan oleh NIC atau service provider

e Mengurangi terjadinya duplikat alamat jaringan

e Meningkatkan fleksibilitas untuk koneks ke internet

e Menghindarkan proses pengalamatan kembali (readdressing) pada saat
jaringan berubah

e Meningkatkan keamanan sebuah jaringan.

e Memberikan keluwesan dan performa dibandingkan aplikasi alternatif
setingkat proxy.

3.4 Kerugian penggunaan NAT antaralain :

e Translas menimbulkan delay switching

e Menghilangkan kemampuan trace (traceability) end to end IP

e Aplikas tertentu tidak dapat berjalan jika menggunakan NAT, khususnya
NAT yang menggunakan software
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